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Úvod do digitálnej gramotnosti, základné pojmy  

Základné digitálne zručnosti/ základy internetu, počítač vs mobilný telefón/smartfón,

Využívanie smartfónu a aplikácii, základné a pokročilé nastavenia

Elektronické platby a bankovníctvo

Ochrana pred online podvodmi

Elektronické zdravotníctvo a aplikácie pre poistenca

Mapy/navigácia, MHD a parkovanie v Bratislave a okolí

Email/Sociálne Siete/Chat a komunikácia cez WhatsApp, Viber, Messenger, Facebook

Užitočné aplikácie pre zdravie a relaxáciu

Audio knihy, hry a voľný čas

Portál slovensko.sk
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Názov:



Opakovanie



Elektronické vs mobilné bankovníctvo



Autorizačné kódy



Variabilný symbol



IBAN 



SEPA



Úvod do problematiky



Základné pojmy



Phishing:

E-mailový phishing: Podvodníci sa vydávajú za dôveryhodné
zdroje a žiadajú od vás citlivé informácie, ako heslá alebo čísla

kreditných kariet cez falošné e-maily.



Phishing:

Webový phishing: Falošné webové stránky napodobňujú
dôveryhodné stránky, aby získali vaše prihlasovacie údaje.





Poďme si to vyskúšať



Rovnaký názov značky, iná doména
Chýbajúce kontaktné informácie

Nedostatočný popis tovaru
Neprimerané náklady na dopravu

Nedôveryhodná webová adresa
Obrázky z internetu

Neexistujúci alebo falošný certifikát bezpečnosti
Nejasné alebo neexistujúce podmienky vrátenia/reklamácie

Nejasné podmienky doručenia
Dokonalé alebo žiadne recenzie

1.
2.
3.
4.
5.
6.
7.
8.
9.

10.

Desatoro



Malware (malicious software):

Vírus: Programy, ktoré sa šíria z jedného zariadenia na druhé a
môžu spôsobiť škody na vašom počítači alebo zariadení.



Malware (malicious software):

Trojanské kone: Malware, ktorý sa vydáva za neškodný softvér a
môže poškodiť váš systém alebo získavať vaše údaje.



Malware (malicious software):

Spyware: Programy, ktoré sledujú vašu činnosť a zbierajú
osobné údaje.



Malware, ktorý šifruje vaše dáta a vyžaduje výkupné za ich
obnovenie.

Ransomware: 



Lotériové podvody: Získavajú vaše peniaze pod zámienkou
výhry v lotérii, ktorú nikdy neexistovala.

Scam (podvody):



Romantické podvody: Podvodníci vytvárajú falošné vzťahy a
žiadajú o peniaze alebo osobné údaje.

Scam (podvody):



Fake News: Šírenie nepravdivých informácií na sociálnych
médiách alebo webových stránkach na dosiahnutie politických

alebo finančných cieľov.

Scam (podvody):



Krádež identity: Získavanie osobných údajov (ako číslo
sociálneho poistenia, dátum narodenia, čísla kreditných

kariet) na zneužitie v kriminálnych aktivitách.

Scam (podvody):



Investičné podvody: Falošné investičné príležitosti, ktoré
slúžia na získanie vašich peňazí bez reálneho výnosu.

Scam (podvody):



Vishing: Podvodníci vám volajú na telefón a snažia sa získať
vaše osobné údaje.

Scam (podvody):



Webové podvody: Falošné online obchody alebo aukcie, kde si
môžete kúpiť produkt, ktorý nikdy neexistoval.

Scam (podvody):



Výber silných hesiel

Ako sa chrániť?



Nepoužívať rovnaké heslá

Ako sa chrániť?



Rovnako je dôležité nezdieľať heslá s nikým iným

Ako sa chrániť?



aktualizácie softvéru a operačného systému sú dôležité na
zabezpečenie bezpečnosti zariadenia pred zneužitím známych

bezpečnostných chýb.

Aktualizácia softvéru a operačného systému



Používanie antivírusových programov

Ako sa chrániť?







Inštalácia (dobrovoľná)



Dvojfaktorová autentifikácia

Ako sa chrániť?



Overenie webových stránok (HTTPS)

Pravidlá pre bezpečné prehliadanie internetu



Sťahovanie bezpečných aplikácií - AppStore/Obchod Play

Pravidlá pre bezpečné prehliadanie internetu



Použitie bezpečného prehliadača ako Chrome, Opera, Safari,
Firefox, Edge..

Pravidlá pre bezpečné prehliadanie internetu



Používanie ad-blockerov, ktoré slúžia na minimalizáciu rizika
sťahovania súborov a nebezpečných reklám

Pravidlá pre bezpečné prehliadanie internetu





Neotváranie podozrivých e-mailov: podozrivé e-maily, ktoré
požadujú osobné údaje alebo obsahujú prílohy, na ktoré sa

nekliká.

Ako rozpoznať podozrivé e-maily a správy?



Overenie či e-mail pochádza od dôveryhodného zdroja/adresy

Ako rozpoznať podozrivé e-maily a správy?



Príklady



























Otázky



Ďakujem za pozornosť


