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Uvod do digitalnej gramotnosti, zakladné pojmy
Zakladné digitalne zrucnosti/ zaklady internetu, pocitac¢ vs mobilny telefon/smartfén,
Vyuzivanie smartfonu a aplikacii, zakladné a pokrocilé nastavenia
Elektronickeé platby a bankovnictvo

Ochrana pred online podvodmi

emy

F Portal slovensko.sk
Elektronické zdravotnictvo a aplikacie pre poistenca

Mapy/navigacia, MHD a parkovanie v Bratislave a okoli

Email/Socialne Siete/Chat a komunikacia cez WhatsApp. Viber, Messenger, Facebook
Uzitocné aplikacie pre zdravie a relaxaciu

Audio knihy, hry a vol'ny cas



Nazov: SKCaV 2P2

Heslo: PalacO9Stm



Opakovanie



Elektronicke vs mobilne bankovnictvo



Autorizacné kody



Variabilny symbol









Uvod do problematiky

>




2aklacdne pojmy



Phishing:

E-mailovy phishing: Podvodnici sa vydavaju 2za doveryhodnée
2droje a 2iadaju od vas citlive informacie, ako hesla alebo ¢isla

kreditnych kariet cez falosné e-maily.



Phishing:

Webovy phishing: Falosné weboveé stranky napodobninuji

doveryhodné stranky, aby 2iskali vase prihlasovacie Gdaje.



Domov

Slovenska obchodna inSpekcia
Kontrolna €innost
Nebezpectné vyrobky
Pravoplatné rozhodnutia

Alternativne rieSenie
spotrebitefskych sporov

Podavanie podnetov, staznosti,
navrhov a Ziadosti

Hlasenie urazov

Informacie pre verejnost

Podnikatefské prostredie

Internetové obchody
NajcastejSie otazky
Prava cestujacich

Zoznam cestovnych kancelarii

Tabakove a suvisiace vyrobky

Predajné a prezentaéné akcie

Slobodny pristup k informaciam
Pracovné ponuky

Register ponukaného majetku,
zmlav, objednavok a faktur

Mapa stranky RSS  Textova verzia  Kontakt

E SLOVENSKA OBCHODNA INSPEKCIA

Vyhlfadavanie

Poslite nam Hlasenie urazov | NajCastejSie

podnet na g D otazky
vykonanie | 'Q

kontroly

SOl » Informacie pre verejnost > PODVODNE INTERNETOVE STRANKY

PODVODNE INTERNETOVE STRANKY

Kategoria: Informacie pre verejnost Datum: 24. 1. 2023

Slovenska obchodna inSpekcia (dalej len ,SOI“) Ziada spotrebitelov o zvySenu obozretnost pri internetovych nakupoch vzhladom na
opakujuce sa spotrebitelské podnety, ktoré sa tykaju predaja znackového tovaru prostrednictvom e-shopov s doménou .sk. Spotrebitel by
mal prihliadat’ na to, Ze e-shopu poskytuje svoje osobné (daje a udaje o platobnom prostriedku.

lde o podvodné internetové stranky na predaj znackovej obuvi, Sportovej a turistickej obuvi, Sportového oblecenia, ked' si prevadzkovatel
registruje nazov internetovej stranky velmi podobny ako pouziva originalny znacCkovy internetovy predajca, ¢o Casto spotrebitefov méze
uviest do omylu, Ze objednavaju tovar originalnej znacky a zarucenej kvality.

Ide napr. o nasledovné stranky

original adresa podvodna adresa

vivobarefoot.sk — vivobarefoot-sk.sk

English




Pod'me si to vyskisat



Desatoro

Rovhaky nazov 2znacky, ina domeéna

Chybajuce kontaktné informacie

Nedostatocny popis tovaru

Neprimeraneé naklady na dopravu

Nedoveryhodna webova acdresa

Obrazky z internetu

Neexistujluci alebo falosny certifikat bezpecnosti

. Nejasné alebo neexistujlice podmienky vratenia/reklamacie

LOOO\IOWSSI-I-\OOI\):.

Nejasné podmienky dorucenia

Dokonalée alebo 2iadne recenzie

S
o



Malware (malicious software):

Virus: Programy, ktoré sa siria 2 jedného zariadenia na druhé a

mMo2u sposobit skody nha vasom pocitaci alebo zariadeni.



Malware (malicious software):

Trojanske kone: Malware, ktory sa vydava za heskodny softver a

mo=2e poskodit vas system alebo 2ziskavat vase tGdaje.



Malware (malicious software):

Spyware: Programy, ktoré sleduju vasu ¢innost a zbieraji

osobneé udaje.



Ransomware:

Malware, ktory sifruje vase data a vy2aduje vykupneé za ich

obnovenie.



Scam (podvody):

Lotériove podvody: 2iskavaji vase peniaze pod 2amienkou

vvhry v lotérii, ktoru nikdy neexistovala.



Scam (podvody):

Romantickeé podvody: Podvodnici vytvaraju falosne vaztahy a

2iadaju o peniaze alebo osobneé lGdaje.



Scam (podvody):

Fake News: Sirenie nepravdivych informacii na socialnych
meédiach alebo webovych strankach na dosiahnutie politickych

alebo financnych cielov.



Scam (podvody):

Kradez identity: 2iskavanie osobnych tdajov (ako ¢islo
socialheho poistenia, datum narodenia, ¢isla kreditnych

kariet) na 2neu2itie v kriminalnych aktivitach.



Scam (podvody):

Investicné podvody: Falosné investicné prile2itosti, ktoré

slii2ia na 2iskanie vasich penazi bez realneho vynosu.



Scam (podvody):

Vishing: Podvodnici vam volaju na telefon a sna2ia sa 2iskat

vase osobné lUdaje.



Scam (podvody):

Weboveé podvody: Falosné online obchody alebo aukcie, kde si

moz2ete kupit produkt, ktory nikdy neexistoval.



Ako sa chranit?

Vyber silnych hesiel



Ako sa chranit?

Nepouzivat rovhake hesla



Ako sa chranit?

Rovhnako je dole2ité nezdielat hesla s nikym inym



Aktualizacia softveru a operacného systému

aktualizacie softvéru a operacného systemu sii déle2ite na
2abezpecenie bezpecnosti 2ariadenia pred zneuz2itim znamych

bezpecnostnych chyb.



Ako sa chranit?

Pou2ivanie antivirusovych programov



®
Xter DOMACNOSTI o FIRMY o PODPORA g  EXISTUJUCI ZAKAZNIK L [

O NAS VZDELAW/

Progress. Protected.

Ochrana digitalneho progresu
vd'aka ocenovanej technologii

ESET Cyber Security Pro
ADVANCED SECURITY

Komplexna a multiplatformova ochrana pre vsetky aspekty vasho
digitalneho Zivota.

e : e e 1 e 39,90€ KUPIT Excellent % % % * M 6,513 reviews on 7~ Trustpilot

POCET ZARIADENI POCGET ROKOV




£) Avast

Avast Free Antivirus.
Ocenovana ochrana pro vsechny

Avast Free Antivirus ochrani vas pocita¢ pred viry a malwarem. Navic pomuUzZe chranit vasi domaci sit pred utoky hackera.

.' Stahnout zdarma

TOP 2025 ﬁ?fli e hodnoceny
A PRODUCT Nejlepsi produkt Jiep y
CERTIFIED pl’Olel(t



Instalacia (dobrovolna)



Ako sa chranit?

Dvojfaktorova autentifikacia



Pravidla pre bezpecneée prehliadanie internetu

Overenie webovych stranok (HTTPS)



Pravidla pre bezpecne prehliadanie internetu

Stahovanie bezpeénych aplikacii — AppStore/Obchod Play



Pravidla pre bezpecne prehliadanie internetu

Pouz2itie bezpecnhého prehliadaca ako Chrome, Opera, Safari,

Firefox, Edge..



Pravidla pre bezpecneée prehliadanie internetu

Pou2ivanie ad-blockerov, ktoré sli2ia na minimalizaciu rizika

stahovania slGiborov a hebezpecnych reklam



0 AdBIOCk Platforms v Benefits v Blog Support VPN

New!  Protect your privacy with AdBlock VPN

AdBlock VPN makes it easy to protect your privacy and browse the web
anonymously. Try AdBlock VPN today and enjoy all of the benefits of safe, simple,
affordable VPN service.

Learn More

Block Ads. Browse |

Use AdBlock to stop annoying ads, improve browser speeds, and protect yourself online.

Get AdBlock Now



Ako rozpoznat podozrive e—-maily a spravy?

Neotvaranie podozrivych e-mailov: podozrive e-maily, ktorée

po2aduju osobné Gdaje alebo obsahuji prilohy, na ktoré sa

neklika.



Ako rozpoznat podozrive e—-maily a spravy?

Overenie ¢i e—mail pochadza od déveryhodného zdroja/adresy



Priklady



1002204 & -

e

@ Spravy a hovory su zabezpecene sifrovanim pocas celeho
spojenia, Nemoze si ich vypoc ut ani vidiet nikto. kto nie e ich
ucastnikom. Dokonca ani WhatsApp. Kiepnite sem pre viac

intformMmacni

& Oslava 50. vyrocia ¢




+1(928) 248-2085 >

Textova sprava
dnes 14:55

SlovenskaPosta: Vas balik
nemohol byt doruceny,
pretoze nebol zaplateny
ziadny poplatok. Zaplatit
teraz:




Ziskaj svoju vyhnru | Vyhr:

VITAME VAS

PREVEZMITE SI VASU

PENAZNU VYHRU

T e U el L i

s Lo Bl o
B3 Wolatif vyhru

bl | v
g Prevziat peniaze

X

| VYPLATENIE VYHRY



& Slovenska posta — deal-3ds.site/posta/sk/info

' WIS T TVERAE STy rontakty \Verejneé obstaravanie
NS
P

» POSTA

ovenska

Nakup tovaru na webe

Ako Prevadzkovatel portalu pinime funkciu sprostredkovatela medzi stranou ponuky a stranou dopytu,
nenesieme vSak zodpovednost' za obsah inzeratov ani za samotny obchod — kvalitu produktov, dodame,
uhradu a pod. Z tohto dévodu by sme Vas chceli vyzvat' k zvySenej pozornosti pri uzatvarani obchodov.

Bezpecné platby alebo platby na dial'ku

e Kupujuci najde produkt, o ktory ma zaujem, a dohodne sa s predajcom na jeho zakupeni prostrednictvom
bezpeénej platby na nasej webovej stranke. V ¢ase platby za tovar méze kupujuci zabezpecit dorucenie domov.
Za naklady na dopravu nesie zodpovednost kupujuci.

e Wﬂiélne tiacidlo na platobnu stranku za tovar. Kontroluie sa bankovou katou, Jaktiez plati

_— el iila Aenasio,

» Transakcia sa uskutocnuje so suhlasom dvoch nezavislych bank. Stranka sluzi ako rucitel medzi dvoma
stranami transakcie. Pre vaésiu bezpec¢nost' dostane kupujuci bezpecne prepojenie, kde predavajuci dostane
platbu za produkt a potvrdi svoju totoZnost' ako prijemcu.

e Na prijatie platby sta¢i obchodnikovi preukazat sa bankovou kartou, na ktortl dostane finanéné prostriedky. Vo
vynimoénych pripadoch je potrebné dalSie overenie. Ak bola karta vydana nedavno alebo nespifia normy.

e Po prijati platby od predavajuceho dostane oznamenie na svoj osobny ucet a dorucovacia sluzba ho bude
kontaktovat' s ciefom naplanovat' ¢as vyzdvihnutia.



Ziadny problém, vetko, ¢o

musite urobit, je ziskat peniaze

Sms ma obsahovat
vsetky pokyny

® ® ® @

Peniaze si musite vybrat este
dnes, inak sa vratia na moj ucet

Preto to musite urobit Co
najrychlejsie

Vzali ste si peniaze? Nedostal
som ziadne oznamenie

?



Dobry den!

Danové riaditel'stvo SR v sudinnosti s Ministerstvom financii
SR v tychto diioch informuje vietky registrované dafiové
subjekty o zavainvch zmenach v plateni dani.

V tvchto diioch su dafiovim subjektom doruéovaneé
(doporuéne do viastnych nik prostrednictvom Slovenskej
poity) oznamenia, v ktorvch prisluiny Danovy tirad
oznamuje zakladné ¢islo uctu pre platenie dane, ktore je
jedineéné pre kazdy danovy subjekt.

Cislo uiétu pre dhradu prisluinej dane sa skladd z predéislia
omadujuceho druh dane, zo ziakladného &isla uétu
oznadujuceho dafiovy subjekt a z identifikaé ného kodu
Stitnej pokladnice.

\" prilohe Vim zasialame podrobny opis.

Pre viac informacii stiahnite subor v prilohe

Zmenich v plateni dani

S uéinnostou od 1.1.2013
je danovy subjekt povinny
platbu dane poukazovanu
dafiovemu uradu oznadit' v
zmysle Vvhladky &
3782011 Z. z. o sposobe
oznadovania platby dane
na nove ¢islo uétu.

Notifikacia
Kazdému daiiovému
subjektu je pridelené jeho
viastné éislo uétu — tzv.
zakladne ¢éislo uétu,



Priklad z praxe:

Od: Tatra Banka <eshop@appcube.sk>

Odoslané: utorok, 15. januara 2019 3:22

Komu:

Predmet: Odomknut dcet

Vazeny zakaznik,

Vas elektronicky tcet na tatrabanka.sk je docasne zablokovany z bezpecnostnych dévodov.

Ak chcete svoj ucet aktivovat, postupujte podla nizsie uvedenych pockynov.
Odomknut ucet

S5 respektom,

Zékaznicky servis 2019



Packeta v prvom rade
neponuka sluzbu, v ramci ktorej
je mozné previest peniaze
druhej osobe cez platobnu
branu, automaty alebo
bankomat. V pripade, Ze sa ta
podvodnik snaZi naviest na
takyto spdsob plathy, ide
vyluéne o podvod a
manipulaciu.

Jediny pripad, kedy Packeta
vyuziva platobny terminal,

je pri platbe, ktoru uskutocnis
za dopravu alebo za dobierku.
Podla spolocnosti prebieha
takato platba vylucne v jej
oficialnej aplikacii a to cez
platobnuii branu CSOB banky.

Podvodnik ti zasle fotografie
automatu, ktorého vizual
zodpoveda vizualu Packety.
Graficky dizajn, logo ako aj
meno spolocnosti su vSak
kopirované neopravnene. Ten
isty pripad sa vztahuje aj na
vizual platobnej brany, ku
ktorej dostanes pristup cez SMS
alebo e-mailovy link.




Hele na oy @ st15.2.13:09 (pred 8 dinami) ¢ € Odpovedat

kKomu: mne

Som pripravena kupit. Ale ide o to, Ze Zijjem v inom meste(éaétin-Stréiei. Chcela by som zaplatit za tovar a vSetky naklady na
dorucenie spolocnosti DPD, oni vam pripiSu peniaze na ucet a potom Kurier vyzdvihne balik v ktorykolvek pre vas vhodny den a

doruc€i mi ho, dobre?&s

L]



Milena I <milenanovakwor K .com >

komu: mne =

Zadam kuriérske) sluzbe objednavku aby som Vam @
tuto cast procesu odbremenila. Mam skusenost s Skvelé :)

. . . . ' Y
Packeta, takze lepsie cez nich to vyriesit - RN LS
12:41 Peniaze dostanete vopred.

Kuriér pride v ¢ase, ktory vam vyhovuje.

Najprv dostanete platbu cez kuriersku spolocnost, GRS AN e bl "Vﬁgiz
. . wl 5
potom kurier vam zavola. Vsetko na moje © Packe y
, - Y Packeta enu =
naklady samozrejme & _

Ako funguje dorucovanie
Po potvrdeni platby vam zavola kuriér a dohodnete ¢

(| Kupujlci zaregistruje dodavku na
VhOd ny dEﬁ stretn Utia ) 01 webovej stranke a zaplati za tovar.

UzZ ste takto predavali?

02:42 Vygenerujeme odkaz na prijatie
02 platby a odosleme ho na e-mailovu



w.

Amazfit GTR 3 Pro - Bratislava |

| Bazos.sk
1 Inzerat €. 132109943: Amazfit GTR...
:’t maobil.bazos.sk

https://mobil.bazos.sk/inzerat/13210994 3/
amazfit-gtr-3-pro.php 1349

Zdravim. predavate este? ..,
Zdravim, ano 5.5

160 eurcena? ;.-

Sole ]

Ano "I 3:|_5 ~{ifr‘)

Aha super:) ;.5

Mam zaujem o kupu, ak vam nevadi, ze
vam zabezpecim kuriéra od posta, lebo
byvam v Brezne. Zaplatim ako prvy 5.5

Ja som z okolia Brezna, mozem dobehnut.
13:59 W/

Dobre. Zabezpecim bezpecnu platbu
prostrednictvom SK posty. Peniaze za
tovar dostanete ako prvé, az potom
odovzdate kuriérovi svoju adresu. Takze
to bude pre vas velmi vyvhodna moznost

woo | @

UZ ste takto predavali? , .,




Over si gramatiku a styl pisania.

Over si profil kupujuceho alebo
pravost domeny.

Kontaktovat mozes aj
zakaznicku podporu inzertného
portalu alebo spolo€nosti.

Podvodnici vzdy zacinaju
konverzaciu podobnym Stylom:

"Stale predavate?"

"Som pripravena od vas kupit
tovar cez Packeta."”






ﬁakuj

=2a pozornost




